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重庆交运城卡科技有限公司网络安全等级保护测评服务招标询价文件


项目名称：网络安全等级保护测评服务（2022-2023）




      采 购 人：重庆交运城卡科技有限公司
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重庆市成套设备招标公司询价采购文件




[bookmark: _Toc11641050][bookmark: _Toc532995082][bookmark: _Toc456268648][bookmark: _Toc456268341][bookmark: _Toc456268225][bookmark: _Toc25725118][bookmark: _Toc456268540]第一篇  招标询价内容
重庆交运城卡科技有限公司拟对“重庆交运城卡科技有限公司信息系统网络安全等级保护测评服务”进行招标询价采购，欢迎有资格的供应商参加竞争。
1、采购内容：信息系统等保测评
项目概况：
[bookmark: _GoBack]“城卡公交清算系统”、“ 交运城卡车联网服务平台”是我单位的重要信息系统，系统的安全等级保护等级为三级（S3A3G3）。为了提升系统的安全保护能力，加强信息安全管理，根据《信息安全等级保护管理办法》、《信息安全技术网络安全等级保护基本要求GBT22239-2019》等法规和标准的要求，在充分了解被测系统的情况下从实际出发，结合该系统的构成特点，确定具体的测评对象，建立测评方案和测评指导书，通过访谈、检查和工具测试等方式判断该系统安全管理和安全技术的各个方面相对于测评指标的符合程度。针对互联网Web应用特点，重点对Web应用常见的SQL和代码注入漏洞、跨站脚本、缓冲期溢出、信息泄漏等进行工具扫描和检测，并对系统进行渗透测试，以发现系统存在的高危漏洞和风险。通过测评、风险评估、安全扫描和渗透测试，准确反映待测信息系统的安全防护能力现状，对发现的问题进行深入分析，提出安全整改建议，帮助我单位对系统进行安全建设和改进，确保被测系统达到安全保护相应能力的要求。最终出具信息系统网络安全等级保护测评报告。
服务内容：
重庆交运城卡科技有限公司信息系统安全等级保护测评服务；协助询价单位对涉及系统进行备案。

2、联系办法：
 采购人： 重庆交运城卡科技有限公司
        联系人：李正一
        电话： 18523151304
        地址：重庆市南岸区米兰路31号盈讯天地4号楼4层
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[bookmark: _Toc532995083]第二篇  竞标人须知
[bookmark: _Toc187655629][bookmark: _Toc102227317][bookmark: _Toc179714296][bookmark: _Toc456268544][bookmark: _Toc456268229][bookmark: _Toc456268345][bookmark: _Toc456268652][bookmark: _Toc532995086]一、竞标人资质
1.基本条件
(1)具有独立承担民事责任的能力；
(2)具有良好的商业信誉和健全的财务会计制度；
(3)具有履行合同所必需的设备和专业技术能力；
(4)有依法缴纳税收和社会保障资金的良好记录；
(5)参加政府询价活动前三年内，在经营活动中无重大违法记录。
2.特定资格条件
 (1)特定资格条件 
A.投标方需具有网络安全等级测评资质且是由国家网络安全等级保护工作协调小组办公室推荐的测评机构；如投标方在《全国信息安全等级保护测评机构推荐目录》内，请提供证明资料。
B.具有省级（含直辖市）及以上公安机关信息安全等级保护协调小组办公室颁发的《信息安全等级保护测评机构推荐证书》，能够在公安部网络安全等级保护网www.djbh.net推荐目录中查询到。
C.非重庆市本地等级测评机构，需提供重庆市重要信息系统安全等级保护工作协调小组办公室出具针对本项目的备案证明文件。
(2)测评方必须为本项目成立等级保护测评小组，测评人员均具有公安部认证的测评师证书，持证上岗。测评小组至少3-4人构成（高级或中级测评师至少1人）。现场测评人员必须为测评小组成员，持证上岗。
(3)依据《网络安全等级保护测评方管理办法》相关规定：“属于异地测评项目的，测评方应从项目管理系统中生成测评项目基本情况表，并于测评项目实施前报送或传至被测评网络备案公安机关”。属于异地测评项目的,成交测评方应在合同签订前提交审核通过的《测评项目基本情况表》。如出现不能按时提交或备案不通过的，视为成交测评方不具备签订合同的基本条件，我单位有权按评审排名依序顺延。
二、招标文件
1、招标文件由招标内容、竞标人须知、采购项目名称数量及技术要求、竞标文件组成四部分组成。
2、我公司对已发出的招标通知书进行必要的澄清或者修改，澄清或者修改的内容作为招标通知书的组成部分。
[bookmark: _Toc456268346][bookmark: _Toc456268230][bookmark: _Toc456268545][bookmark: _Toc532995087][bookmark: _Toc456268653]三、竞标文件格式
1、书面响应文件由以下部分组成：
（详见第四章 竞标文件组成要求）
2、提交响应文件的份数和签署
（1）响应文件纸质文档4份。
（2）若投标人对投标文件的错处作必要修改，则应在修改处加盖投标人公章或由法人或法人授权代表签字确认。
3、响应文件的递交
（1）响应文件递交时间： 2022年2月22日上午（北京时间： 10：00）。
（2）响应文件递交地点：重庆市南岸区米兰路31号盈讯天地4号楼4层
4、开标时间及地点同上

[bookmark: _Toc456268347][bookmark: _Toc456268546][bookmark: _Toc456268231][bookmark: _Toc456268654][bookmark: _Toc532995088]四、报价要求
[bookmark: _Toc532387582][bookmark: _Toc456268655][bookmark: _Toc456268547][bookmark: _Toc456268348][bookmark: _Toc456268232]1、本次报价须为人民币报价，应包括履行本项目所必须的所有费用，包括但不限于应计取及国家规定计取的所有费用、交通、人力、差旅、税费、专家评审费及其他管理费用等。投标人的投标报价应已考虑了履行本项目的所有市场风险。
2、本项目最高限制总价：小于或等于人民币壹拾柒万元整（小写：￥：170000元）。
3、成交原则
招标文件
在符合本次采购要求、质量的前提下，按报价最低的原则确定成交供应商。
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[bookmark: _Toc456268551][bookmark: _Toc456268659][bookmark: _Toc456268352][bookmark: _Toc532995090][bookmark: _Toc397347379][bookmark: _Toc456268236][bookmark: _Toc25725124][bookmark: _Toc11641055]一、货物需求列表
	系 统 名  称
	服务内容及要求
	频次
	备注

	城卡公交清算系统（三级）
	按公安部等保测评标准执行
	1次/年
	在项目服务周期内，协助用户单位在重大信息安全检查工作或重大网络安全安保工作中，投标单位需向用户提供远程或现场相关的技术服务。

	交运城卡车联网服务平台（三级）
	按公安部等保测评标准执行
	1次/年
	



[bookmark: _Toc456268552][bookmark: _Toc456268237][bookmark: _Toc532995092][bookmark: _Toc456268353][bookmark: _Toc456268660]二、报价人资格及技术要求
参与报价的供应商是指向采购人提供货物、工程或者服务的法人、其他组织或者自然人，简称供应商或竞标人。
3.1报价单位应具有较强的安全服务能力，能够利用测评、评估、漏洞扫描等方法发现系统安全隐患并提出合理的整改建议；对系统漏洞能够及时定位，并对后续修复的情况进行验证。
报价单位应具有完善的项目和质量管理体系，按照计划推动项目工作，并确保项目过程规范以及项目过程文档完整以便完成以下测评工作：
3.2技术测评
1）安全物理环境（依次对信息系统重要非涉密系统所在位置进行检查：物理位置的选择、是否有物理访问控制、是否有防盗窃和防破坏、是否有防雷击、是否有防火设施设计、是否有防水和防潮、是否有防静电、是否有温湿度控制、是否有电力供应UPS、是否有电磁防护等防护项目进行检查测评）
2）安全通信网络（安全通信涉及的测评对象包括：系统网络结构，通信传输完整性，可信验证的检测和防范）；
3）安全区域边界（测评对象包括接入边界防护情况，访问控制情况，入侵防范情况，恶意代码防范情况，安全审计情况，可信验证情况。）；
4）安全管理中心（安全管理中心是检测是否进行进行身份鉴别，是否只允许其通过特定的命令或操作界面进行系统管理操作，是否对这些操作进行审计）。
5）应用安全测评（身份鉴别、访问控制、安全审计、通信完整性、通信保密性、抗抵赖、软件容错、资源控制）；
 3.3管理测评
1）安全管理制度测评（安全管理制度的测评将采用访谈、检查文档的方式测评该信息系统的管理制度方面的安全保障情况）；
2）安全管理机构（安全管理机构的测评将采用访谈、检查文档的方式测评该信息系统在安全管理机构方面的安全保障情况）；
3）安全管理人员（安全管理人员的测评将采用访谈、检查文档的方式测评该信息系统在人员安全管理方面的安全保障情况）；
4）安全建设管理（安全建设管理的测评将采用访谈、检查文档的方式测评该信息系统在系统建设管理方面的安全保障情况）；
5）安全运维管理（安全运维管理的测评将采用访谈、检查文档的方式测评该信息系统在系统运维管理方面的安全保障情况）；



[bookmark: _Toc532995093]第四篇  竞标文件组成
[bookmark: _Toc313888360][bookmark: _Toc313008356][bookmark: _Toc342913419][bookmark: _Toc12789073][bookmark: _Toc283382454]
1. 报价文件由以下部分组成，包括：
1.1具备网络安全等级保护测评机构推荐证书
1.2营业执照
1.3按照采购需求一览表进行报价
1.4 法人身份证明
1.5 授权人委托书
以上文件需要加盖公司公章。
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